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Adres [Pv4

* Widocznosc
- Publiczne
- Prywatne

e Trwatosc
- Statyczne (serwery)
— Dynamicznie przydzielane



Konfiguracja IP

» Adres IP (uwaga: adres lokalny / adres publiczny)
* Maska sieci

* Brama

 Serwer DNS

» Adres sieci



Narzedzia

ping
tracert / traceroute / mtr

ipcalc
* whois



Adresy specjalne

* Prywatne
- 10.0.0.0 - 10.255.255.255 (10.0.0.0/ 8)
- 172.16.0.0 - 172.31.255.255 (172.16.0.0/12)
- 192.168.0.0 — 192.168.255.255 (192.168.0.0 / 16)

* Lokalne
- 127.0.0.1 (localhost)

e /biorcze
— Broadcast, multicast, anycast



Dostarczanie lokalne | zdalne




Budowa adresow P
(przyktad: 192 .168.1.5/24)

Broadcast:
Hosts/Net:

11000000.

00000000.

00000.
11000000.
11000000.
11000000.

L

10101000.
00000000.

10101000.
10101000.
10101000.
10101000.

Private

00000001.
00000000.

00000001.
00000001.
00000001.
00000001.

Internet

00000101

11111111

00000000
00000001
11111110
11111111




Siec lokalna czy zdalna?

» 192.168.108 / 24 *+ 192.168.8.3 / 16
- 192.168.1.200 - lokalna - 192.168.9.1 - ?
- 192.168.2.4 — zdalna - 192.168.8.5 - ?

* 10.11.12.13 / 16 - 192.169.8.1 - ?
- 10.11.14.15 - ? - 8.8.8.8 - ?

- 16.12.14.16 - ?
- 16.11.12.12 - ?



DNS



/atozenia DNS

 Nazwa wskazuje adres IP

* Nazwy pogrupowane w domeny funkcjonalne i krajowe
- .com/ .com.pl — firmy komercyjne
— .edu/ .edu.pl — instytucje edukacyjne
- .gov / .gov.pl — rzad
- .mil / .mil.pl — wojsko
- .0rg — organizacje
- Info, net, org, ...
- Ciekawostki: .tv (Wyspy Tuvalu), .fm (Mikronezja)



Rozwigzywanie adresow
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Wtasna domena w praktyce

* Ceny: typowo 30 — 120 zt / rok
* Domena, hosting, poczta — mogag by¢ u réznych dostawcow

» (Czas propagacji zmian — ok. 24 h



Typy rekordow DNS

« A- AdresIPv4

 AAAA - Adres IPv6

 MX - Adres serwera poczty

NS — Adres serwera DNS

« CNAME - Alias do innego hosta
 PTR - Adres odwrotny

 TXT - pole tekstowe

* SRV - rekord ustugi



Demo

Cenniki domen

» Konfiguracja domeny

* Rozwigzywanie adresu — ping

* Rozwigzywanie adresu — nslookup, host



SieC — dostep, predkosc, sprzet



Pomiar predkoscl internetu

Predkosc¢ tgcza: megabity na sekunde (Mb/s, Mbps)
 Transfer: megabajty na sekunde (MB/s)
e Opodznienie (ping) — milisekundy

Oczekiwane parametry

- Korzystanie ze zwyktych stron (tekst, obrazki): >= 0,5 Mbps
- Przesytanie dzwieku / gtosu: >= 1 Mbps

- Wideo: >= 3 Mbps, HD > 5 Mbps



Dostep do internetu

» Przewodowo » Technologie przysztosci
- Modem telefoniczny (56 kbps) _ 5@

— DSL na linii telefonicznej (realnie do 10
Mbps) - Loon

- Modem kablowy (kabel koncentryczny) — 3 .
kilkaset Mbps Starlink

- Swiatlowdd - do 1 Gbps (instalacje
domowe)
* Bezprzewodowo
- WiFi (realnie do 150 Mbps)
— 3G lub LTE (realnie 50 - 150 Mbps)
- satelitarny



Siec lokalna

* Router — komunikacja ze swiatem
* Switch — komunikacja wewnatrz sieci
* Sposob podtgczenia

- WIFi (802.11b/g/n/ac) - radio

- Ethernet (802.3) — kabel ,skretka”
- PowerLine (PLC) - sie¢ elektryczna w domu



HTTP



ProtokOt HT TP

Protokét warstwy aplikacji = wykorzystuje wszystkie nizsze warstwy modelu OSI
- (4) warstwe transportu (TCP)

- (3) warstwe sieci (IP)

- (2) warstwe tgcza danych (Ethernet / WiFi / LTE)

- (1) warstwe fizyczng (kabel, $wiattowdd, radio)

Korzysta z ustugi DNS do rozwigzywania nazw domenowych
Jest protokotem bezstanowym — kazde zgdanie http jest oddzielne i niezalezne

Kazdy plik (html, css, js, obrazki) — pobierany oddzielnie*
* W HTTP 2.0 mozna przesytac seryjnie



Adres URL w HTTP

* URL = Universal Resource Locator

http://john@firma.pl:8042/katalog/test.php?param=1+#fragment
(protoket)(uzytkownik) (domena)(Boit) (s ciezka) (PaFAMEHH) (fragment)

INNE od http adresy

mailto: @
sftp: @ :2222/home/public_html/gotowe




t 'f_ifl training. secuntum.com,/start;

Zadanie HTTP |

Linijka
i-ir:lil_niil

Host: training. securitum.com

User-Agent: Mozilla/5.0 Gecko /20100101 Firefox/64.0
Accept: text/html, application/xhtmi+xml,application/xml
Accept-Language: pl.en-Us;q=0.7,en;q=0.3
Accept-Encoding: gzip, deflate

Connection: close n
Upgrade-Insecure-Requests: 1

[PUSTA LINIA]

Naghdwki
tydania

t “« c

Serwer HTTP

317171 SECUTIL PO, s tart

trening
A
Linijka statusu
Odpowiedi HTTP odpowiedzi
HTTRf1120006 Y

Date: Mon, 04 Feb 2019 16:10:55 GMT

Server: Apache )
Accept-Ranges: bytes = Naghduwiki
Vary: Accept-Encoding adpowieds
Content-Length: 33

Connection: close

Content-Type: text/html

<IDOCTYPE html=

= <htmi> Cialo

<body> =
<hl=>trening</hl>

</body=
</html=>

odpowiedzi

Zrodto: https://sekurak.pl/protokol-http-podstawy/


https://sekurak.pl/protokol-http-podstawy/

Ciekawe nagtowki - demo



Wydajnosc stron www

* Rozmiar plikow zrodtowych (obrazki, multimedia)
» Czasy tadowania (Webmaster tools / Network)

. h’lctps://developers.googIe.com/speed/pagespeed/insights/?hI=
p


https://developers.google.com/speed/pagespeed/insights/?hl=pl
https://developers.google.com/speed/pagespeed/insights/?hl=pl

Ciasteczka (http cookies).,



Clasteczka

» Krotki tekst, ktory na polecenie serwera zapisuje przegladarka

* Przy powrocie na strone przeglgdarka wysyta ten tekst w
nagtowku

» Ciasteczka majg termin waznosci, po jego uptywie sg usuwane
— Ciasteczka sesyjne — zyja tylko chwili zamkniecia okna przegladarki
— Ciasteczka dtugowieczne

* Bezpieczenstwo — ciasteczka sg ograniczone do domeny



/astosowania ciasteczek

» Utrzymywanie zalogowanej sesji
» Zapamietywanie preferenc;i

* Badania internetu — odréznianie uzytkownikéw (unique cookie
user)

* Reklama — oznaczanie i targetowanie uzytkownikow



Clasteczka Tst party / 3rd party

Ciasteczka moga by¢ ustawione tylko w swojej domenie ewentualnie w
poddomenach

...ale czym jest ,swoja domena”?

1st party — ciasteczko ustawione w domenie strony

3rd party — ciasteczko ustawione w domenie elementu zaleznego (np.
skryptu)

— Zalety: zewnetrzny skrypt moze oznaczac uzytkownikow globalnie, co pozwala
na weryfikacje zasiegow stron

- Wady: zagrozenie dla prywatnosci (oznaczanie uzytkownikéw i ich cech)



Clasteczka — obawy 0 prywatnosc 3rd party

* QOgraniczanie lub blokowanie 3rd party cookies w trosce o
prywatnosc

* Rezultat moze by¢ odwrotny

Wzmocnienie pozycji duzych portali spotecznosciowych (uzytkownik
zalogowany caty czas na 1st party)

|dentyfikacja uzytkownikéw ,dookota” poprzez platformy wymiany
danych (np. platformy typu DMP)

Trudnosci w audytowaniu zasiegu stron (na skutek kasowania cookies)



Rozroznianie Uzytkownikow

Zasieg: S UU Zasieg: 4 UU

t gczny zasieg? -HY2- 6 UU Wspotogladalnosé: 3 UU



Oznaczanie uzytkownikow

IP

GEO: 80% Trdjmiasto

[Wyszukiwarka}

Wyszukiwanie: Majorka

Ptec: ???

Wiek: 222
Portal ® e

- Artykut o motocyklach

1 Zamieszkanie; ???

Sklep budowlany

Wkretarka




OPEN'ER FESTIVAL 2017

uzytkownicy smartfonéw w liczbach

118 421 cperstoay & PROFILE UZYTKOWNIKOW

uzytkownikow smartfoncw
i e |.I:|-
- AL
Koblety starajace s O dZigcko 1456
Osoby, Ktore byly przez ostatnie 6 miesiecy za granica 28%
Csoby stuchajace muzyki na smartfonie S99
Klhernct Lidla | Biedronk 125
¢ Osoby aktywnie uprawiajace sport 145
: Osoby dbajace o zdrowie (dieta, sport itp.) T29%
7 5] 5[y i 43 5[V Migszkancy 30 napaveksZych miast w Folsce G40
’ ,J /10 ﬁ /0 Rodzice dzieci w wieku 0-12m '
Ll L) R Rodzice dzieci w wieku 1-3 lat 1.5%
; Rodzice dziec) W Wieku 45 lat 45
najwiece] ucZestnikow wg. miast struktura wieku
Mnigjszosci seksualne %
S0-40) lat
29% Csoby aklywnie poszukujgce partnera 29%
§ 292 10621 ok | Osoby zainteresowane kredytem | chwildwkarmi [
' <l Oisoby zainteresowane zakupem nieruchomosci £
6 282
'1 :IE] £0-50 lat
Bomibel 20081 s Zrédto: https://selectivv.com/opener-festival-2017-uzytkownicy-smartfonow-liczbach-infografika/

6% 50+ lat



https://selectivv.com/opener-festival-2017-uzytkownicy-smartfonow-liczbach-infografika/

Dziekuje za uwage

m.robak@uksw.edu.pl


mailto:m.robak@uksw.edu.pl
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